DENIZ ELEKTRONIK LABORATUVARI - DELAB

Ag/Internet Uzerinden
Role Kontrol (1...24 Kanal)

Net24RelayControl - Kurulum ve Kullanim Kilavuzu

Role kontrol modiliniin ag tizerinden, UDP protokoliiyle kumanda
edilmesi. Modiiliin devreye alinmasindan giinlik kullanima ve sorun

gidermeye kadar tiim adimlar.

Bu kilavuz, 1 ile 24 aras1 role kontrolii yapan tiim kartlar icin ortak
dokiimandir. Kullanici istegine gore farkli kanal sayilarinda ve farkli PCB
tasarimlarinda kartlar iiretilmektedir; kartin kanal sayis1 ve fiziksel
diizeni degisse de sistem tamamen aynidir — haberlesme yontemi, komut
takimi, cevaplar ve kullanim bicimi biitiin kartlarda degismez. Anlatim 24
kanall1 kart tizerinden yapilmistir; kartinizda kag role varsa komutlardaki

kanal numarasi da o aralikta gecerlidir.

Uriin 1-24 kanal Ethernet réle kontrol modiilii Yazilim Net24RelayControl 1.0 Haberlesme UDP/ ASCII
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Gereksinimler

Devreye alma

Modiil ayarlari

Program ayarlan
internet lizerinden erisim
Baglantiyi dogrulama
Gunlik kullanim

Komut referansi
Haberlesme protokolii
Sorun giderme

Puf noktalari

Sistem 1i¢ parcadan olusur: bilgisayarinizda calisan Net24RelayControl
programi, aga baglanan kontrol modiilii ve modiil tizerindeki 24 adet role

cikisi.

Program, verdiginiz her komutu ASCII metin olarak bir UDP paketi icinde
ag lizerinden modiile gonderir. Modiil bu metni kendi seri hattina (115200
baud, 8 veri biti, 1 durdurma biti, eslik yok) aktarir ve role kart1 komutu
isleyip ayni yoldan cevabini doner. Bu nedenle komut takimi, tiriiniin
USB'li stirimiiyle birebir aynidir; yalnizca komutun tasindig: yol

degismistir.

BUNU BILMEK ISINIZE YARAR
Modiiliin seri port ayarlar: (115200 / 8 / 1 / None) role kartiyla
konusabilmesi icin gereklidir. Ag hiziyla ilgisi yoktur ve

degistirilmemelidir.

Kilavuzdaki anlatim, program ile modiiliin ayni1 yerel agda oldugu
kurulumu esas alir. Modiile baska bir yerden, internet tizerinden
erisecekseniz yonlendiricide port yonlendirme (NAT) tanimi gerekir;

bunun i¢in Internet iizerinden erisim béliimiine bakin.

Gereksinimler

e Kontrol modiilii ve uygun giic kaynagi

e Aginiza bagli RJ45 kablosu ve bosta bir switch/priz portu



e Windows 10 veya 11 calisan bir bilgisayar

e Net Module Configure modiil konfigiirasyon programi (modiille

birlikte verilir)
e Net24RelayControl kontrol programi

e Aginizda cakismayan, bosta bir IP adresi

KURULUM GEREKIR MI

Net24RelayControl kendi kendine yeten (tek dosya) siiriim olarak

verildiyse cift tiklayip calistirmaniz yeterlidir. Programin yaninda
.d11l ve .json dosyalar: varsa bilgisayarda .NET 10 Masaiistii

Calisma Zamani kurulu olmalidir.

Devreye alma

Asagidaki 13 adim, modiilu ilk kez kurarken bir kez uygulanir. Sonraki

kullanimlarda dogrudan Guinliik kullanim boliimiine gecebilirsiniz.

Donanim

1 Gc baglantisini yapin

Kontrol modiiliine gii¢ baglantisini yapin ve modiiliin beslendigini

gosteren LED'in yandigini gorin.

o>  Agkablosunu takin



Network hattiniza bagli RJ45 kablosunu modiile takin. Modiil iizerindeki
baglant: LED'i yanmalidir.

Modiilin ag ayarlari

3 Net Module Configure programini ¢calistirin

Programi agin, Ustteki Adapter listesinden bilgisayarinizin modiille ayni

aga bakan ag kartini secin, ardindan Search diigmesine basin.

4 Listeden modiili bulun
Bagli tim modiiller Module List penceresinde ad, IP, MAC ve stirim
bilgisiyle listelenir. Alt satirda

Operation Status: Searching Finished! yazisini gormelisiniz.

Listede hicbir sey ¢cikmiyorsa dogru ag kartini sectiginizden ve modilin

ayni agda oldugundan emin olun.

5 Modauilin lGizerine cift tiklayin
Ayarlarini goreceginiz modiiliin satirina cift tiklayin. Basic ve Port 1

bolumlerindeki mevcut ayarlar ekrana gelir.

g DHCP'yikapatin
Basic boliimiinde DHCP kutusunun isaretsiz oldugundan emin olun.
Modiiliin IP adresi sabit olmalidir; aksi halde her acilista adres degisebilir

ve program moduli bulamaz.

- Modiile sabit bir IP verin

IP alanina aginizda bosta olan bir adres yazin; Mask ve GateWay

alanlarini aginiza uygun doldurun. isterseniz Name alanina modiile bir



ad verebilirsiniz — zorunlu degildir. Bu bolimdeki diger ayarlar oldugu
gibi birakilabilir.

S Net Module Configure

Adapter: [1.Realtek PCIe FE Fanily Contriv| Refresh|

~Module List (Double Click to get configuration)

Name | IP

| Ver |

Modul-5

192. 168. 1. 205

C8:17:F5: 36: 6D: AT 17

Serial Nego: [ On

Search
Reset Load Config Save Config

~Basic

Name: I (7

DHCP: I~ on (?)

I | (7)

Mask: I (7

GateWay: I (?)

(?)

FPort 1 |
Mode: |TCP SERVER | (?)
Local Port: [ Random |IJ (?)
Cornn Type: IP - ()
Dest IP: | . (?)
Dest Port: |D (?)
Baud: I—L, (?)
Data Bit: [  +| ()
Stop Bit: I—L, {(?)
Parity: [ﬁ (7
Conn Lost: [ Close Conn (?)
Pack Len: [0 (x=512) (?)
Pack TimeQut: [07 {10ms) (7)
Reconnect: 7 Clear Buff (7
Set ALL

Operation Status: Searching Finished!

Adim 4. Search sonrasiagdaki modiiller listelenir. Ayarlarini gérmek igin satira gift

tiklayana kadar sagdaki Port 1 ve alttaki Basic alanlari bos gortnir.

COK ONEMLI

Verdiginiz IP adresi agdaki baska bir cihazla cakismamalidar.

Cakisma, teshis edilmesi zor ve kesintili haberlesme arizalarina yol




acar. Emin degilseniz bilgi teknolojileri biriminizden bosta bir adres

isteyin.

Modiliin haberlesme ayarlari

10

11

12

Port 1 bélimuinde calisma kipini segin
Mode alanini1 UDP SERVER (veya ag yapiniz gerektiriyorsa UDP CLIENT)
olarak ayarlayin. Iki kipin size ne sagladigini Calisma kipi basliginda

karsilastirdik.

Modulin portunu belirleyin
Local Port, modiil tizerindeki haberlesme portudur. Random kutusu
isaretli olmamali, portu siz belirlemelisiniz. Bu deger, programdaki

Modiil UDP Port alanina yazacaginiz sayidir.

Bilgisayarinizi hedef olarak tanitin
Dest IP alanina komutu gonderecek bilgisayarin IP adresini, Dest Port
alanina da o bilgisayarin dinleyecegi port numarasini yazin. Modiil

cevaplarini bu adrese gonderecektir.

Seri hat ayarlarini dogrulayin
Baud 115200, Data Bit 8, Stop Bit 1, Parity None olmalidir. Bu ayarlar

modiiliin role kartiyla konusmasini saglar.

Set ALL ile modiile yazin

Set ALL diigmesine bastiginizda secimler modiile kaydedilir ve modiil
otomatik olarak yeniden baslar. Alt satirda

Operation Status: Rebooting finished! yazisini bekleyin.



¥ Net Module Configure =

Adapter: [1.Realtek PCIe FE Family Contri v| Refresh |

~Module List(Double Click to get configuration) Fort 1 |
Name | IP | MAC | ver |
Modul-5  192.168.1.205 C8: 17.F5.36:6D:47 17 Node: 0P SERVER ] -
Local Port: [ Random IW (?)
Conn Type: |IP - (?)
Dest IP: [ 192 .168 . 1 .174 (?)
Dest Port: IW (?)
Baud: Im ()
Search Data Bit: |3 vl {?)
Step Bit: [I ] (?)
Reset Load Config Save Config Parity: m (7)
~Basic Corn Lost: W Close Conn (?)
Nane: [Modul-5 (?) Pack Len:  [512  (<=512) (?)
DHCP: ™ on (?) Pack TimeOut: |I]7 (10ms) (7
IF: I 192 . 168 . 1 .208 (?) Reconnect: [” Clear Buff (7
Mask: [255 . 265 . 285 . 0 )
GateWay: I 192 . 168 . 1 . 1 (73
Serial Nego: I On (?) Set ALL

Operation Status:Kebooting finished!

Adim 6-11. Ornek senaryodaki degerlerle doldurulmus pencere. Sol alttaki Basic
bo6limi moddulin ag kimligini, sagdaki Port 1 bolimU haberlesme ayarlarini belirler.

Rebooting finished! yazisiayarlarin modile yazildigini gésterir.

Programin ayarlanmasi

12 Net24RelayControl programini agin




Modiile verdiginiz degerleri Baglant1 Ayarlar1 (UDP) boliimiine girin.

Ayrintiicin Program ayarlari bolimiine bakin.

13 UDPPort A¢ diigmesine basin
Ayarlar dogruysa durum LED'i yesile doner ve Iletisim Kaydi
penceresinde cihazin cevabi goriinir. Dogrulama igin Baglantiy1

dogrulama boélimiine bakin.

Modul ayarlari

Asagidaki tablolar Net Module Configure programinda hangi alanin ne
anlama geldigini 6zetler. Tabloda yer almayan alanlar fabrika degerinde
birakilabilir.

BASIC BOLUMU
ALAN DEGER ACIKLAMA

Name Modul-5 Modiile verdiginiz ad. Zorunlu degildir, birden ¢cok modiuli ayirt
etmeyi kolaylastirir.

DHCP Off Isaretsiz olmalidir. Modiiliin IP adresi sabit kalir.

P 192.168.1.205 Modiiliin agdaki adresi. Baska bir cihazla cakismamalidir.
Mask 255.255.255.0 Aginizin alt ag maskesi.

GateWay 192.168.1.1 Ag gecidiniz (genellikle modem/y6nlendirici adresi).

PORT 1 BOLUMU



ALAN

Mode

Local Port

Dest IP

Dest Port

Baud

Data Bit

Stop Bit

Parity

DEGER

UDP SERVER

6000

192.168.1.174

7000

115200

None

ESLESMESI GEREKEN DORT DEGER
Modiildeki Local Port < programdaki Modiil UDP Port, modiildeki
Dest IP < programdaki Bilgisayar IP, modiildeki Dest Port <

gider ama cevap donmez.

ACIKLAMA

UDP Server veya UDP Client segilir.

Modiiliin dinledigi port. Random isaretli olmamalidir.
Programdaki Modiil UDP Portile ayni olmalidir.

Komutu gonderen bilgisayarin IP adresi. Programdaki Bilgisayar
IPile ayni olmalidar.

Bilgisayarin dinledigi port. Programdaki Bilgisayar UDP Portile
ayni olmalidir.

Role kartiyla haberlesme hizi. Degistirmeyin.
Degistirmeyin.
Degistirmeyin.

Degistirmeyin.

programdaki Bilgisayar UDP Port ve modiliin IP adresi <

programdaki Modiil IP. Bu dort eslesmeden biri bozuksa komut

Calisma kipi: UDP Server mi, UDP Client mi?

Mode alani, modiiliin agdan gelen komutlar1 hangi kosulla kabul

edecegini belirler. kisi de ayn1 komut takimini ¢calistirir; fark, kurulum

kolaylig1 ile erisim denetimi arasindadir.



iKI KIPIN KULLANICIYA SAGLADIGI

OLcuT

Komutu kimden kabul eder

Size sagladigi

Bedeli

Ne zaman segilir

HANGISINI SECMELIYIM

UDP SERVER

Dogru porta gelen her komutu
kabul eder; gonderenin IP
adresini sorgulamaz.

Kolay kurulum ve siireklilik.
Bilgisayarin adresi degisse bile
komutlar gecmeye devam eder;
devreye alma, deneme ve saha
servisi sirasinda en az ugrasla
calisan kiptir.

Erisim denetimi yoktur. Ayni
agdaki her cihaz roleleri
surebilir; givenlik tumiiyle
agin kendisine birakilmaistir.

Tezgah listli deneme, egitim,
tek kullanicili ve kapal1 aglar;
adresin degisebildigi (DHCP'li)
bilgisayarlar.

UDP CLIENT

Yalnizca Dest IP ve Dest Port ile
tanimlanan bilgisayar: muhatap
alir; baska kaynaktan gelen komut
islenmez.

Basit bir erisim filtresi. Agdaki
baska bir cihazin yanlislikla ya da
kasten roleleri stirmesini engeller;
tesis kurulumlarinda istenmeyen
kumandaya kars: ilk savunma
hattidir.

Dort degerin (moditildeki Local
Port, Dest IP, Dest Portve
programdaki karsiliklari) eksiksiz
dogru olmasi sarttir. Bilgisayarin
IP adresi degisirse haberlesme
timiuyle durur.

Kalici tesis kurulumlari; sabit IP
verilmis tek bir kontrol bilgisayari;
roleye erisebilecek cihazin
sinirlanmasi gereken hatlar.

Kararsizsaniz kurulumu UDP SERVER ile yapin; haberlesmenin

calistigini gordiikten sonra kalici kullanimda UDP CLIENT kipine

gecin. Boylece once ayarlarin dogrulugunu, ardindan erisim

denetimini kazanirsiniz. Her iki kipte de bilgisayar tarafinda

yapilacak bir degisiklik yoktur; Net24RelayControl ayarlar1 ayni

kalir.



KIP BIR GUVENLIK ONLEMI DEGILDIR

UDP Client kipi yalnizca adres eslesmesine bakar; kimlik
dogrulama, sifreleme veya kayit tutma saglamaz. Adresi taklit
edebilen bir cihaz yine komut gonderebilir. Modiilii her durumda

disariya kapali bir ag bolimiinde galistirin.

Program ayarlari

Programi actiginizda tistteki Baglanti1 Ayarlar: (UDP) boliimiinde dort

alan bulunur. Program ilk acilista asagidaki varsayilan degerlerle gelir.



Baglanti Ayarlari (UDP)

Moddl IP Maodil UDP Port Bilgisayar IP Bilgisayar UDP Port
192.168.1.200 6000 192.168.1.74 v 7000
Réle Durum ve Kontrol
#1 #2 #3 #4 #5 #6
Role 1 Role 2 Réle 3 Réle 4 Réle 5 Réle 6
D
#9 #10 #11 #12 #13 #14
Role 9 Réle 10 Réle 11 Réle 12 Role 13 Réle 14
D D
#17 #18 #19 #20 #21 #22
Réle 17 Réle 18 Réle 19 Role 20 Role 21 Réle 22
D
iletisim Kayd:

Durum LED'i

#7
Réle 7

#15
Réle 15

#23
Réle 23

#8
Réle 8

D

#16
Réle 16

=

#24
Réle 24

(e

STA VER YRD AC/KAPA

TUMO1 TUMOO ACC KPA DRMO1 TGLO1 HEX

BIN

Demo kontrol yazilimi. Pencere dért bélimden olusur: en Ustte Baglanti Ayarlar
(UDP) ve durum LED'i, ortada Réle Durum ve Kontrol alanindaki 24 role karti,
altinda modiille yapilan yazismanin goriindiigii iletisim Kaydi, en altta ise test ve tani
digmeleri. Goruntlideki adresler programin agilistaki varsayilan degerleridir; kendi

kurulumunuzun degerlerini yazacaksiniz.



mMmoDUL IP

192.168.1.200

ALAN

Modiil IP

Modul UDP Port

Bilgisayar IP

Bilgisayar UDP Port

MODUL UDP PORT BILGISAYAR IP BILGISAYAR UDP PORT

6000 otomatik 7000

NE YAZILIR
Modiile verdiginiz sabit IP adresi (Net Module Configure — Basic — IP).
Modiiliin dinledigi port (Net Module Configure — Port 1 — Local Port).

Bilgisayarinizin, modiille ayni1 agdaki adresi. Program bunu kendiliginden
bulur; listeden baska bir adres segebilir veya elle yazabilirsiniz.

Programin cevaplari dinleyecegi port (Net Module Configure — Port 1 — Dest
Port).

Bilgisayar IP alani nasil doldurulur

Program acilista bilgisayardaki tim ag kartlarini tarar ve modiille ayni alt

agda olan adresi secer. Ornegin modiil 192.168.1.205 ise, bilgisayarin

192.168.1.174 adresli kart1 bulunur. Modul IP'sini degistirip alandan

ciktiginizda secim yeni aga gore kendini glinceller.

Bu alana elle bir adres yazarsaniz program bir daha tizerine yazmaz.

Listedeki 0.0.0.0 secenegiise "tim ag kartlarindan dinle" anlamina

gelir; birden cok ag kart: olan bilgisayarlarda ise yarar.



B Net24RelayControl - Deniz Elektronik Laboratuvari

Baglanti Ayarlan (UDP)

Moddl IP Modul UDP Port Bilgisayar IP Bilgisayar UDP Port
192.168.1.205 6000 192.168.1.174 7000

Ornek senaryodaki degerlerle doldurulmus baglanti cubugu. Bilgisayar IP alani acilir
listedir; program adresi kendiliginden bulur, siz de listeden secebilir veya elle

yazabilirsiniz.

ORNEK GALISMA SENARYOSU

Ag 192.168.1.x adresleri dagitiyor. Bilgisayarin adresi
192.168.1.174 . Modiil takildiginda agdan otomatik bir adres aldi,

ancak sabitlemek icin ona cakismayan 192.168.1.205 adresi

verildi ve ad1 Modul-5 yapildi.

Port 1 boliimiinde UDP Server secildi, Local Port 6000, Dest IP
192.168.1.174, Dest Port 7000, Baud 115200 olarak ayarlandi ve Set
ALL ile modiile yazildi. Program da yukaridaki gibi dolduruldu.

internet lizerinden erisim

Modiil ile bilgisayar ayni1 yerel agdaysa bu bolumii atlayabilirsiniz — o
durumda hichir ek ayar gerekmez. Bu boliim, modili bir tesiste birakip

basgka bir yerden, internet tizerinden kumanda etmek isteyenler icindir.



Modiiliin adresi ( 192.168.1.205 gibi) yalnizca kendi yerel aginda
gecerlidir; internetten dogrudan erisilemez. Disaridan gelen bir UDP
paketinin modiile ulasabilmesi i¢in tesisin yonlendiricisinde
(modem/router) port yonlendirme — diger adiyla NAT / Port Forwarding
— tanimi yapilmalidir. Bu tanim, yonlendiricinin genel IP adresine gelen

belirli bir portu, i¢c agdaki modiile aktarir.

Yapilmasi gerekenler

1 Modiile sabit IP verin
Yonlendirme kurali belirli bir i¢ adrese yazilir. Modiiliin adresi degisirse

kural bosa diiser; bu ylizden DHCP kapal1 ve IP sabit olmalidir.

2 Moduil tarafinda port yonlendirme tanimlayin
Tesisin yonlendiricisinde, genel IP'ye gelen bir portu modiiliin yerel IP
adresi + Local Port ikilisine yonlendirin. Protokol olarak mutlaka UDP

secin; yalnizca TCP yonlendirmek ise yaramaz.

3 Cevabin geri donus yolunu ayarlayin
Modiil cevabi, komutun geldigi yere degil, kendi Dest IP ayarindaki
adrese gonderir. Internet tizerinden calisirken bu alana kontrol
bilgisayarinin genel (public) IP adresini yazmaniz gerekir. Bilgisayar da
bir yonlendiricinin arkasindaysa, o taraftaki yonlendiricide Dest Port i¢in

bilgisayara UDP yonlendirmesi tanimlayin.

4  Guvenlik duvarlariniagin
Bilgisayarin giivenlik duvarinda Bilgisayar UDP Port numarasina gelen

trafige izin verin. Ayrica yonlendiricilerin kendi giivenlik duvarlarinin



kurali engellemediginden emin olun.

5 Programi genel adrese goére doldurun

Programdaki Modiil IP alanina, modilin yerel adresini degil, tesis

yonlendiricisinin genel IP adresini; Modiil UDP Port alanina da

yonlendirmeyi tanimladiginiz portu yazin.

Bilinmesi gereken kisitlar

KONU

Genel IP degisiyor

Operator NAT'I (CGNAT)

Paket kaybi ve gecikme

Kurumsal ag

CEVAP KIMI ZAMAN YONLENDIRME OLMADAN DA DONER

Program komutu gonderdiginde bilgisayarin yonlendiricisinde
gecici bir NAT eslesmesi olusur ve bircok yonlendiricide modiiliin
cevabi1 bu eslesme tlizerinden geri donebilir. Ancak bu davranis
cihazdan cihaza degisir ve eslesme bir suire islem olmayinca
kapanir. Kalici ve giivenilir bir kurulumda bilgisayar tarafindaki

yonlendirmeyi de tanimlayin.

NE YAPMANIZ GEREKIR

Cogu abonelikte genel IP sabit degildir; degistiginde baglant: kesilir.
Internet servis saglayicinizdan sabit IP isteyin. Program IP adresi bekler,
alan adi (DDNS adi) kabul etmez; DDNS kullanacaksaniz adi kendiniz
¢ozumleyip sayisal adresi girmelisiniz.

Baz1 abonelikte size ait bir genel IP verilmez; bu durumda port
yonlendirme hicbir sekilde calismaz. Saglayicinizdan gercek bir genel IP
talep edin veya VPN yontemine gecin.

Internet tizerinde UDP paketleri yerel aga gore daha sik kaybolur. Zaman
asimi gorirseniz komutu tekrarlayin ve sonucu STA ile dogrulayin.

Yonlendirme kurali cogu kurumda bilgi teknolojileri biriminin
yetkisindedir. Portu ve hedef adresi belirtip talep agin.



ONERILEN YONTEM: PORT YONLENDIRME YERINE VPN

Protokolde kimlik dogrulama ve sifreleme yoktur. Modiilu
dogrudan internete actiginizda, portu bulan herkes rolelerinizi
suirebilir; UDP Client kipi yalnizca adrese bakar ve bu koruma taklit
edilebilir.

Bu nedenle internet tizerinden erisimde VPN kullanmaniz onerilir.
Bilgisayar ile tesis arasinda bir VPN kuruldugunda iki taraf ayni
agdaymis gibi davranir: hicbhir port yonlendirmesi gerekmez,
ayarlar yerel kurulumla birebir ayn1 kalir ve trafik sifrelenir. Port
yonlendirmeyi yalnizca VPN kurulamayan durumlarda, tercihen

kaynak IP kisitlamasiyla birlikte kullanin.

Baglantiyi dogrulama

UDP Port A¢ diigmesine bastiginizda program yerel portu acar, modiile
STA komutunu gonderir ve gelen cevaba gore 24 rolenin giincel
durumunu ekrana cizer. Ayarlarin tamami dogruysa iletisim Kaydi

penceresinde suna benzer ¢ satir goriirsuniz:

iletisim Kaydi

> ile baglayan satir bilgisayarin gonderdigi komuttur, < ile baglayan satir modilden
gelen cevaptir. Uciincii satirin gériinmesi haberlesmenin cift yonlii kuruldugunu



kanitlar. Buradaki cevap 24 rélenin de kapal oldugunu bildiriyor.

Baglant: kuruldugunda ayrica durum LED'i yesile doner, diigmenin yazisi

UDP Portu Kapat olur ve baglanti alanlar: diizenlenemez hale gelir.

UCUNCU SATIR GELMIYORSA

i1k iki satir1 goriip cevabi géremiyorsaniz komut modiile ulasiyor
ama cevap size donmiuiyordur. En sik nedeni, modiildeki Dest IP /
Dest Port degerlerinin bilgisayarinizla eslesmemesi veya Windows
glivenlik duvarinin gelen UDP trafigini engellemesidir. Sorun

giderme bolimine bakin.

Gunluk kullanim

Roleleri acip kapatmak

Role Durum ve Kontrol boliimiinde 24 kanalin her biri i¢in bir kutucuk
bulunur. Kutucuga tikladiginizda role karst durumuna gecer: kapaliysa

acilir, agiksa kapanir.

#1 #2

Role 1 Role 2

Anahtar yesil ve saga yaslanmissa role gekilidir (ACIK), kirmizi ve sola yaslanmissa
birakilmistir (KAPALI).



EKRAN HER ZAMAN GERGEGI GOSTERIR

Anahtar, yalnizca modiil komutu onayladiktan sonra yer degistirir.
Cevap gelmezse anahtar oldugu yerde kalir ve fletisim Kaydi'na hata
satir1 diiser. Boylece ekranda gordiigiiniiz durum ile rolelerin gercek

durumu birbirinden ayrilmaz.

Test ve tani diigmeleri

Pencerenin altindaki diigmeler, tek tikla hazir komut gondermenizi

saglar. Gonderilen komut ve donen cevap Iletisim Kaydi'na yazilir.

STA VER YRD AC/KAPA TUMO1 TUMOO ACC KPA DRMO1 TGLO1 HEX

BIN

DUGME GONDERDIGI KOMUT YAPTIGI IS

STA STA 24 rolenin anlik durumunu okur ve kayda yazar.

VER VER Cihazin yazilim stiriimiinii sorgular.

YRD YRD Cihazin destekledigi komutlarin listesini ¢ok satirli olarak
doker.

AG/KAPA TUME1 / TUMOO Saniyede bir tiim roleleri agip kapatan test dongiistinii baslatir.
Calisirken diigme yesile doner; durdurmak igin tekrar basin.

TUMO1 TuMO1 24 rolenin hepsini birden acar.

TUMOO TUMOO 24 rolenin hepsini birden kapatir.

ACC ACCO2 2 numarali roleyi agar.

KPA KPAO2 2 numarali r6leyi kapatur.



BIN

GONDERDIGI KOMUT

DRMO1

TGLO1

HEXFFOOFF

BIN1010..1010

YAPTIGI IS

1 numarali rolenin durumunu sorgular.
1 numarali rolenin durumunu tersine cevirir.
24 roleyi onaltilik maskeye gore tek seferde ayarlar.

24 roleyi ikilik maskeye gore tek seferde ayarlar.

STA, VER, DRMO1 ve YRD sorgu komutlaridir; roleleri

degistirmedikleri icin ekrandaki anahtarlara dokunmazlar, yalnizca

kayda yazarlar.

Baglantiy1 kapatmak

UDP Portu Kapat diigmesi yerel portu kapatir, LED'i griye cevirir ve

baglant: alanlarini yeniden diizenlenebilir yapar. Roleler bu islemden

etkilenmez — modil son aldig1 komuttaki durumda kalmaya devam eder.

Komut referansi

Kendi yaziliminizi gelistirecekseniz veya bir komutun ne dondiigiini

merak ediyorsaniz tam liste asagidadir. nn daima iki basamakli role

numarasidir ( 01 - 24 ). Komutlar biiyiik veya kiiciik harfle yazilabilir.



KOMUT

ACCnn

KPAnn

TGLnn

DRMnn

TuMO1

TUMOO

HEXhhhhhh

BINb..b

STA

VER

YRD

RST

ACIKLAMA

nn numarali roleyi acar

nn numarali roleyi kapatir

nn numarali rolenin durumunu tersine cevirir
nn numarali rélenin durumunu sorgular
Tim roleleri acar

Tim roleleri kapatir

24 biti onaltilik maskeyle ayarlar

24 biti 24 karakterlik ikilik maskeyle ayarlar
Tim role durumunu 24 bit olarak sorgular
Yazilim stiriimiini sorgular

Komut listesini doner

Tum roleleri kapatir ve cihazi yeniden baslatir

Maskelerde bit sirasi

HEX , BIN komutlarinda ve STA cevabinda karakterler soldan saga

dogru Role 24'ten Role 1'e siralanir. Yani en soldaki karakter en buyiik

bittir.

e Yalnizca Role 1 acitk - HEX000001

e Yalnizca Role 24 agik —» HEX800000

BASARILI CEVAP

T™MM

TMM

TMM

DRM:nn:1

TMM

TMM

TMM

TMM

STA:0000..0000

VER:24R-1.0

Cok satirla

TMM



e (Cift numarali roleler acik » HEXAAAAAA

Hata cevaplar

CEVAP ANLAMI

HTA:NUMARA Role numarasi 01-24 araliginin disinda.

HTA:S0ZDIZIM Komutta gecersiz karakter veya eksik/fazla basamak var.
HTA:BILINMEYEN Gonderilen komut cihaz tarafindan taninmaiyor.
HTA:TASMA Komut satir1 63 karakteri asti.

Programcilar icin: haberlesme protokolu

Bu boliim, modiili kendi yaziliminizdan (C#, Python, C++, Java, Node.js)
sirmek isteyen gelistiriciler i¢cindir. Protokoliin tamami diiz metindir;
kiitiphane veya siiriicii gerekmez, herhangi bir dilde acilmis bir soket
yeterlidir. Net24RelayControl UDP kullanir, ancak kendi yaziliminizi

yazarak TCP lizerinden de calisabilirsiniz.

Tasima katmani

Tasima UDP/IP - her komut tek bir datagram

Yiik bigimi 7-bit ASCII diiz metin



Giden satir sonu

Gelen satir sonu

Cerceveleme

Azami satir uzunlugu

Harf duyarlihg

Modiil portu

Bilgisayar portu

\n (LF, OxO0A)

\r\n (CRLF, Ox0D Ox0A)

Yok — baslik, uzunluk alani, sira numarasi ve saglama toplami bulunmaz
63 karakter

Yok — acc0l ile ACCO1 aymidir

Modiildeki Local Port (6rnekte 6000)

Modiildeki Dest Port ile ayni olmali (6rnekte 7000)

Datagramin veri alani, komut metninin ASCII karsilig1 ve tek bir LF

baytindan ibarettir. Ornegin ACC07 komutu hat lizerinde su alt1 bayttir:

41 43 43
A C C

TCPile calismak

30 37 0A
0 7 LF

USB SURUMUYLE ILISKISI
Bu baytlar, tirtintiin USB CDC suiriimiinde seri hattan akan baytlarla
birebir aynidir. Modiil yalnizca bir UDP<UART kopriisii olarak

davrandig1 icin komut takimi ve cevaplar iki irlinde de degismez.

Ethernet modiilii, ag ile seri hat arasinda seffaf bir kopriidiir: agdan

aldig1 baytlari oldugu gibi role kartina aktarir, karttan gelen baytlar: da

oldugu gibi aga verir. Tasima katmaninin UDP mi TCP mi oldugu, tasidig:

komut metnini degistirmez. Bu ylizden modiiliin Mode alanini



TCP SERVER veya TCP CLIENT yaparak ayni komut takimini TCP

tizerinden kullanabilirsiniz.

Net24RelayControl yalnizca UDP konusur; TCP kullanmak isterseniz

kendi yaziliminizi yazmaniz gerekir. Yazarken UDP'ye gore degisen Ui

nokta vardir:

KONU UDP

Baglanti Baglantisizdir; soketi acip
dogrudan gonderirsiniz.

Sinirlar Her datagram bir paket

olarak gelir; sinirlar korunur.

Guvenilirlik  paket kaybolabilir; zaman
asiminda komutu
tekrarlarsiniz.

NE ZAMAN TCP TERCIH EDILIR

degisir.

Haberlesme kurallar

TCP

Once baglanti kurulur ( Connect / Accept ) ve acik
tutulur; kopmay: fark edip yeniden baglanmaniz
gerekir.

Bayt akisidir, paket sinir1 yoktur. Cevaplar
bolunebilir veya birlesebilir; gelenleri tampona
ekleyip \r\n gorene kadar biriktirin.

Sira ve teslim TCP tarafindan giivence altindadir;
komut tekrarina gerek kalmaz.

Komutun kaybolmasinin kabul edilemedigi, yonlendirici tizerinden
gecen ya da uzun siire acik kalmasi gereken baglantilarda TCP daha
rahat bir zemindir. Buna karsilik gecikmesi ve kaynak tiiketimi
biraz daha yiiksektir; ayn1 ag boliimiindeki basit kumanda
uygulamalarinda UDP fazlasiyla yeterlidir. Komut metinleri,
cevaplar, satir sonlar: ve 63 karakter sinir1 her iki tasimada da

aynidir; yalnizca soketin acilis bicimi ve satir toplama yontemi



e Istek-yamit dongiisii senkrondur. Her komuta tek satirlik bir cevap
doner ( YRD haric). Cevabi almadan ikinci komut gondermek tampon

cakismasina yol acabilir.

e UDP giivenilir degildir. Datagram kaybolabilir. Zaman asiminda

komutu tekrarlayin; kritik uygulamalarda islemi STA ile dogrulayin.

e Cevap kaynagini siiziin. Gelen datagramin kaynak adresinin modiil
IP'si oldugunu dogrulayin; agdaki baska bir cihazin paketi yanit

sanilmasin.

* Yerel portu baglayin (bind). Modiil cevabini kendi Dest Port ayarindaki

porta gonderir; soketiniz o portu dinlemiyorsa cevabi hi¢ gormezsiniz.

Net24RelayControl programinin kullandigi zaman asimi degerleri, kendi
uygulamaniz i¢in makul bir baslangi¢ noktasidir: tek satirli komutlarda
500 ms, kullanici tarafindan tetiklenen ham komutlarda 1000 ms, cok

satirli YRD cevabinda 1500 ms.

Giden komut ve gelen cevap

KANAL BAZLI KONTROL - NN = 01...24

GIDEN KOMUT GELEN CEVAP HATA CEVABI ACIKLAMA

AcCco7 TMM HTA :NUMARA 7 numarali roleyi agar

KPAO7 T™MM HTA:NUMARA 7 numarali roleyi kapatir
TGL12 TMM HTA : NUMARA 12 numarali roleyi ters gevirir
DRM24 DRM:24:1 HTA : NUMARA DRM:nn:s -s=1 acik, s=0 kapal:

TOPLU KONTROL



GIDEN KOMUT GELEN CEVAP HATA CEVABI ACIKLAMA

TumMe1 T™MM - 24 rolenin hepsini agar

TUuMEO TMM - 24 rolenin hepsini
kapatir

HEXFFOOAA TMM HTA:S0ZDIZIM 6 haneli onaltilik maske

BIN1010..0101 TMM HTA:S0ZDIZIM Tam 24 karakterlik ikilik
maske

STA STA:101010101111111110101010 - Cevap daima 24
karakterdir

SISTEM VE TANI

GIDEN KOMUT GELEN CEVAP ACIKLAMA

VER VER:24R-1.0 Stiriim bicimi degisebilir

YRD Cok satirli metin Son satir daima Cevaplar: ile baslar

RST TMM Cevaptan hemen sonra cihaz yeniden baslar; bir suire

komut kabul etmez

Maske bit sirasi

HEX , BIN komutlarinda ve STA cevabinda karakter dizisi soldan saga

dogru en yliksek bitten en disiik bite gider:

Karakter Dizisi (Sol -> Sag)

[Karakter 0] [Karakter 1] ... [Karakter 22] [Karakter 23]
Bit 23 Bit 22 Bit 1 Bit O
Role 24 Role 23 Role 2 Role 1




Hata kodlan

Cihaz gecersiz bir komut aldiginda HTA:<tip> biciminde yanait verir.
Yaziliminiz bu dort kodu yakalamalidir: HTA:S0ZDIZIM , HTA:NUMARA ,
HTA:BILINMEYEN , HTA:TASMA . Anlamlar1icin Komut referansi

bolumiundeki tabloya bakin.

Python 6rnegi

import socket

MODUL
BILGISAYAR

("192.168.1.205", 6000) # Modul IP + Local Port
("192.168.1.174", 7000) # Modiliin Dest IP + Dest Port ayari

sock = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)
sock.bind (BILGISAYAR)
sock.settimeout(0.5)

def komut(cmd):
sock.sendto((cmd + "\n").encode("ascii"), MODUL)
while True:
veri, kaynak = sock.recvfrom(1024)
if kaynak[0@] == MODUL[O]: # yalnizca modilden geleni kabul et
return veri.decode("ascii").strip()

print (komut("ACCO7")) # TMM
print (komut ("DRMO7")) # DRM:07:1

durum = komut("STA")[4:] {## 24 karakterlik bit dizisi
roleler = [c == "1" for c in reversed(durum)]
print("R6le 1:", rolelexr[0]) {## index 0 = ROle 1

C# ornegi



using System.Net;
using System.Net.Sockets;
using System.Text;

new IPEndPoint(IPAddress.Parse("192.168.1.205"), 6000);

var modul

var udp
udp.Client.ReceiveTimeout = 500;

string Komut(string cmd)

1
var yuk = Encoding.ASCII.GetBytes(cmd + "\n");
udp.Send(yuk, yuk.Length, modul);
while (true)
1
IPEndPoint? kaynak = null;
var veri = udp.Receive(ref kaynak);
if (kaynak!.Address.Equals(modul.Address))
return Encoding.ASCII.GetString(veri).Trim();
5
£

Console.WriteLine (Komut ("ACCO7")); // TMM

Convert.ToUInt32(Komut("STA").Substring(4), 2);
(maske & 1) == 1; // bit 0 = R6le 1

uint maske
bool rolel

DEMO PROGRAMIN KAYNAK KODU
Yukaridaki ornek, protokoli gostermek icin sadelestirilmistir.
Bunun otesinde, kilavuzda anlatilan Net24RelayControl demo
programinin C# kaynak kodlar: da saglanmaktadir. Kaynak kodda
soketin acilmasi ve kapatilmasi, gelen satirlarin tamponlanmasi,
cevap kaynaginin siiziilmesi, zaman asimi yonetimi ve 24 rélenin

durum takibi eksiksiz bicimde bulunur; kendi uygulamaniz i¢in

new UdpClient(new IPEndPoint(IPAddress.Parse("192.168.1.174"), 7000));



hazir bir baslangi¢ noktasidir. Kaynak kodu talep etmek icin Deniz

Elektronik Laboratuvari ile iletisime gecin.

COK SATIRLI CEVAPLAR
Yukaridaki basit 6rnekler tek satirlik cevaplar icindir. YRD
komutunun cevabi birden ¢ok satirdir ve modiil bunu tek
datagramda da, parca parca da gonderebilir. Gercek uygulamada
gelen baytlar1 bir tampona biriktirip \n gordiikce satir ayiklayin;

Cevaplar: ile baslayan satir1 goriince okumayi bitirin.

Sorun giderme

BELIRTI OLASI NEDENI

Search sonucu modiil listelenmiyor Yanlis ag kart1
secili, kablo takil1
degil ya da modiil
farkli bir agda.

“Cihaz komutuna cevap vermedi” Komut gidiyor,
cevap donmiiyor.
Moduldeki Dest
IP / Dest Port
bilgisayarinizla

cHzUMm

Adapter
listesinden dogru
ag kartini secip
Refresh,
ardindan Search
yapin. Modiliin
glic ve baglanti
LED'lerini
kontrol edin.

Modiildeki Dest
IP'nin
bilgisayarinizin
IP'si, Dest
Port'un ise
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BELIRTI

ilk acilista hi¢ cevap yok

Komutlar modiil tarafindan isleniyor ancak ekranda cevap yok

OLASI NEDENI

eslesmiyor
olabilir.

Windows
Guvenlik Duvari
gelen UDP
trafigini
engelliyor.

Modiildeki Dest
IP / Dest Port
ayarlariile
programdaki
Bilgisayar IP /
Bilgisayar UDP
Port alanlari
uyusmuyor.
Komut modiile
ulasip calistig:
halde, modiil
cevabi baska bir

adrese veya porta

gonderdigi icin
program cevabi
hi¢ gormez.

c6zim
programdaki
Bilgisayar UDP
Port ile ayn1
oldugunu
dogrulayin.

Program ilk
calistiginda
¢ikan glivenlik
duvari
uyarisinda
Erisime izin ver
deyin. Uyariy1
kacgirdiysaniz
glivenlik
duvarinda
programa gelen
UDP izni
tanimlayin.

Net Module
Configure — Port
1 bolimiindeki
Dest IP'nin
bilgisayarin
adresiyle, Dest
Port'un da
programdaki
Bilgisayar UDP
Port ile birebir
ayni oldugunu
dogrulayin.
Degisiklik
yaptiysaniz Set
ALL ile modiile
yazin; sonra
programda
baglantiy1



BELIRTI

Baglanti acilmiyor, hata veriyor

Bilgisayar IP listesinde dogru adres yok

Haberlesme kesintili, ara ara kopuyor

Anahtarlar tiklamaya tepki vermiyor

Her acilista modiil adresi degisiyor

OLASI NEDENI

Secilen Bilgisayar
UDP Portu baska
bir program
tarafindan
kullaniliyor.

Ag kart1 devre
dis1 yada
bilgisayar
modiille farkl alt
agda.

IP cakismast:
modiile verilen
adres agdaki
baska bir cihazda
da kullaniliyor.

Baglant: kapali ya

da kopmus.

Modiilde DHCP
acik kalmas.

c6zim

kapatip yeniden
acin.

Farkl: bir port
numarasi segin
ve ayni degeri
modiildeki Dest
Port alanina da
yazin.

Bilgisayarin ve
modilin ayni alt
agda oldugunu
dogrulayin.
Gerekirse adresi
elle yazin veya
0.0.0.0 secin.

Modiile aginizda
kesinlikle bosta
olan bir adres
verin. Gerekirse
bilgi teknolojileri
biriminden adres
talep edin.

Durum LED'inin
yesil oldugunu
kontrol edin. Gri
veya kirmiziysa
UDP Port Ac ile
baglantiy1
yeniden kurun.

Net Module
Configure -
Basic - DHCP



BELIRTI

Yerel agda calisiyor, internet lizerinden galismiyor

Puf noktalari

OLASI NEDENI

Yonlendiricide
port yonlendirme
(NAT)
tanimlanmamis,
protokol UDP
yerine TCP
secilmis,
moduliin Dest IP
alaninda yerel
adres kalmis ya
da abonelikte
gercek genel IP
yok (CGNAT).

e UDP portlar1 ve IP numaralari isletmenin ag yapisina gore belirlenir.

Kurumsal bir agda calisiyorsaniz adres ve port se¢imi icin bilgi

teknolojileri biriminden destek alin.

¢ Kipi kuruluma gore secin. Devreye alirken UDP Server kolaylik saglar

(gonderenin adresini sorgulamaz), kalic1 kurulumda UDP Client

c6zim
kutusunun
isaretini kaldirin,
sabit IP verin ve
Set ALL ile
kaydedin.

Internet
izerinden erisim
bolimiindeki
adimlari
uygulayin. Kalici
kurulumlarda
port
yonlendirme
yerine VPN
kullanmaniz
oOnerilir.




yalnizca taniml bilgisayar1 muhatap alarak istenmeyen kumanday:

engeller. Ayrintili karsilastirma igin Calisma kipi basligina bakin.

e Kendi yaziliminizi yazabilirsiniz. Komut takim1 diiz metindir ve modiil

TCP kipinde de ayn1 komutlar: tasir; ayrinti icin TCP ile calismak
basligina bakin.

e Modiiliin adresini not edin. Sabit IP verdikten sonra adresi ve portu
modiuliin uzerine etiketleyin; ileride yapilacak bakimda zaman

kazandirir.

e Ayarlar kalici degildir. Net24RelayControl her acgilista varsayilan

degerlerle gelir; kendi degerlerinizi her seferinde girmeniz gerekir.

e Program ile modiil arasinda giivenlik katmani yoktur. Modili yalnizca

gluvendiginiz, disariya kapali bir ag boliimiinde ¢alistirin.
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